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Many researchers are investigating security related issues in the area of Mobile  Ad hoc  Networks  (MANETs) 
(Buttyan & Hubaux, 2003; Zhou & Haas, 1999) due to their characteristics (e.g. limited resources and lack of 
central authority).  Several practical MANET applications (Guarnera et al.  2002) may need Non­Repudiation 
(NR) services.  For example,  military battlefield  communications,  emergency medical  systems for  accidents, 
conference communications, and network game applications. Battlefield communications lack a central authority 
(e.g.  Desert  Storm  in  1991).  Therefore,  exchanged data  packets  can only be   sent  between nodes  (soldiers). 
Furthermore, accidents, such as bushfires, may happen anywhere and all sorts of rescue mission are necessitated 
by natural disasters. Rescue teams cannot build infrastructure before an incident and their primary role is to help 
















































































much   communication   overhead,   too   many   computational   overheads,   and   more   resources   used).  These 
consequences violate the nature of a MANET. Therefore, this article highlights the QoS issues triggered by using 
PNRP in a MANET, and makes readers clearly understand the feasibility of PNRP in a MANET.  
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The Failure Possibility for PNRP
The reason why PNRP can work properly is that the receiver does not know the secretly chosen number n. Since 
the receiver has no idea when the last iteration (decided by n) is, he/she has no choice but to finish the PNRP 






Relation between the Chosen Number n and Number of Encryptions/Decryptions
The feature  discussed in this section  makes the computational overheads  of participants  even worse. For the 
PNRP   to   work   properly   encryptions/decryptions   are   needed   in   part   2   (see   Figure   2).   These 
encryptions/decryptions   try   to   prevent   illegal   access   to   the   transferred   information.  On   the   contrary,  they 
severely affect the performance of PNRP. From the sender’s viewpoint, only key K in n th  iteration needs to be 
encrypted. Nevertheless, the receiver needs to encrypt every acki since he/she does not realize which one is the 






















































Therefore,  most  of  network resources consumed by PNRP are used  to  send headers and FCSs.  The useful 
information in each frame is comparatively smaller than the sum of the header and FCS. In summary, although 
PNRP overcomes the involvement of a TTP, the network resources are wasted with its unique design.
The Effect of Time Out issue
In this section, time out issue is going to be introduced, and the difference between time out and the delayed 
packet will be discussed as well. 
Introducing Time Out issue 
Time­out issue is one of significant factors of PNRP. Time out (see Figure 3) refers to the time period between a 






























Delayed packet and Time out Issue
Due to the dynamic topology of a MANET, the path for a sender to send a packet in 2nd iteration may differ from 
the path in 1st iteration. Moreover, a receiver encounters the same problem. This means acknowledgement2 may 
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